Vacarme, digital first pour les 5 épisodes : dimanche 9 octobre a 13h

Vacarme, semaine du 9 au 13 octobre 2023
RTS-La Premiere —13h a 13h30

Les Echos de Vacarme, dimanche 15 octobre — 9h a 10h

Hackers, le code a changé

Lorsqu’une cyberattaque frappe, les questions fusent. Des hdpitaux aux communes, des grandes
entreprises aux citoyennes et citoyens ordinaires, nul n’est a I'abri d’'un vol de données, d’une arnaque
numérique ou d’une demande de rangon! Que peut-on faire face a ces attaques? Qui protege nos
données et négocie avec ces organisations cybercriminelles? Et derriére I'écran, qui tire les ficelles? Ce
sont les hackers, figures mystérieuses et objets de beaucoup de fantasmes. Car au-dela de leur image
de bandits a capuche se cache une communauté diverse et complexe, faite d’adeptes du «bidouillage»
informatique et de pirates éthiques qui protégent nos données. Une communauté issue de cette sous-
culture née dans les années soixante et axée sur le partage, la connaissance et la liberté.
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LUNDI 09.10.23
Chercher la faille

Victime d’une attaque en ligne, Francoise a perdu des milliers de francs en quelques minutes...
Comment les cybercriminels parviennent-ils a prendre le contréle de nos ordinateurs? Pourquoi tant
de personnes tombent-elles dans leurs piéges? Les explications de Sylvain Heiniger, analyste de
sécurité informatique chez Compass Security.

MARDI 10.10.23
Pirate éthique

Daniel Le Gall a commencé sa «carriére» a I’age de 11 ans, en trichant dans des jeux vidéo. Il se définit
aujourd’hui comme un hacker, mais il a choisi d’utiliser ses compétences de maniere éthique, pour
améliorer la sécurité des systémes informatiques des entreprises.



MERCREDI 11.10.23
Double face

Trop souvent associés a une image de cybercriminalité, les hackers sont avant tout des passionnés de
technologies en tout genre. Visite de deux laboratoires dévolus au «hacking» et pourtant bien
différents: I’'Hackuarium, ou des scientifiques ménent leurs expériences en dehors du cadre
académique traditionnel, et le trés secret Centre de surveillance de la sécurité de |'entreprise Elca
Security a Genéve.

JEUDI 12.10.23
Au feu, les pompiers!

Il existe une «porte d’entrée» souvent insoupgonnée qui permet aux hackers de pénétrer dans les
systemes informatiques d’une entreprise: les objets connectés. Une caméra de surveillance ou une
machine a café peuvent donc devenir des cibles potentielles. Leurs vulnérabilités sont testées dans des
laboratoires discrets, comme celui de Kudelski, a Lausanne.

VENDREDI 13.10.23
Challenges et chasse au trésor

Chaque année, les équipes de hackers les plus doués d’Europe se réunissent a Lausanne pour le
concours Insomni’hack Capture the Flag. Ce défi rassemble quelque 750 geeks qui, durant toute une
nuit et au son de musique techno, reléevent des challenges informatiques divers et variés. Adrénaline
et jargon incompréhensible garantis.

DIMANCHE 15.10.23
Les Echos de Vacarme

Lorsqu’une cyberattaque frappe, les questions fusent. Des hépitaux aux communes, des grandes
entreprises aux citoyennes et citoyens ordinaires, nul n’est a I’abri d’un vol de données, d’une arnaque
numérique ou d’une demande de rangon! Que peut-on faire face a ces attaques? Qui protége nos
données et négocie avec ces organisations cybercriminelles? Et derriére I’écran, qui tire les ficelles? Ce
sont les hackers, figures mystérieuses et objets de beaucoup de fantasmes. Car au-dela de leur image
de bandits a capuche se cache une communauté diverse et complexe, faite d’adeptes du «bidouillage»
informatique et de pirates éthiques qui protégent nos données. Une communauté issue de cette sous-
culture née dans les années soixante et axée sur le partage, la connaissance et la liberté.



